EDURE ZA OBEZBE ENJE
NTINUITETA POSLOVA
BEOGRADSKE B

Dr Radojko
Beograd
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kontinuitet poslovanja

. Pravila poslovanja Berze

Pored osnovnog informacionog sistema u
smislu lana 162. ovih Pravila, Berza
organizuje 1 rezervni ra unski centar
slu aju otkazivanja osnovnog info
sistema, preuzima njegovu fun
najkra em roku, a najkasnije
dana, sa podacima iz trgova
biti stariji od podataka sa kr
sastanka koji je prethodio d
osnovnog informacionog Si

BEOGRADSKA BERZA
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PROJEKTNI TIM

vijanju tima klju ni kriterijum je da

je multidisciplinarni projekat, a nikako
IT projekat”

e Sastavljen od predstavni
organizacionih jedinica

* Rukovodilac tima je 0

m

:
g
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BE ENJE KONTINUITETA
POSLOVANJA

je kontinuiteta poslovanja za bilo koju
K u podrazumeva slede e aktivnosti:

Definisanje zahteva od strane menad menta

*Planiranje I izrada dokumentacije.
dokumentacija u potpunosti definise pr
obezbe enja kontinuiteta poslovanj

*Realizacija rezervnog sajta
*Testiranje rezervnog sajta pre p
— IS sa IT personalom
— IS sa svim zaposlenima k
*Odr avanje rezervnog sajta (p

m
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ANJE ZAHTEVA OD STRANE
MENAD MENTA

It nastavak poslovanja u skladu
sa pravilnikom

* Analiza funkcionisanja berze
Infrastruktura, personal)

* Nastavak poslovanja be
rezervnu lokaciju

 Nastavak poslovanja
na rezervnu loakciju

m
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GANIZACIJA BERZE

BEOGRADSKA BERZA

KABINET DIREKTORA SEKTOR POSLOVNIH OPERACIJA IT SEKTOR

Odeljenje sistemskih

Odeljenje Listinga poslova

Pravni i opéti poslovi

Odeljenje poslovnih
aplikacija

Poslovi PR i marketinga Odeljenje kontrole trZita

Finansijsko

raéunovodstveni poslovi Odeljenje Analize

Odeljenje produkcije

Odeljenje za distribuciju
podataka

Interna kontola

BEOGRADSKA BERZA
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REDNI DOGA AJl

oga aji koji onemogu avaju

normalno funkcionisanje S|stema odnosno
Izazivaju prekid rada dela sis
mogu e otkloniti u kra em
intervalu sa ili bez aktivire
lokacije.

— Neo ekivani
— O ekivani

BEOGRADSKA BERZA
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TROFALNI DOGA AJ

alni doga aj obuhvata situacije
koje znatno uti u ili onemogu avaju
normalno funkcionisanje sistema,
Izazivaju prekid rada sistem
mogu e otkloniti bez izme
opreme na drugu lokaciju

- Neo ekivani
- O ekivani

m
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VANREDNIH A

Il delimi an prekid izvora

ne energije

otpun ili delimi an prekid
komunikacionih kanala na str
Telekoma ka lanovima

e Ostale vanredne situacij
katastrofe koje izmi u
politi ki doga aji itd.

m
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TERISTIKE VANREDNIH
DOGA AJA

t (katastrofalni ili ne)
na trajanja

e Posledice (efekti na glavn

m
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Ikaciona infrastruktura

Brokerske kuce

|

TELEKOM

Opticka veza

: T o B Rezervna linija (nezavisni provajder)

; Main site

; Glavna linija, nezasvisni provadije
INTERNET

-

DRS site

BEOGRADSKA BERZA
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SKI TOK TRGOVANJA

Regularan tok trgovanja (Glavni sajt)

13:15
Nezvaniéno objavljivanje na site-u

09:30 - 13:00

09:55 10:00 Metod Kontinuirano
09:30 Blackout  Aukcija
Unos naloga - brokeri
07:30 - 08:00 08:30 - 09:00 v
IT Start of day| Logovanje v
T
08:00 09:00 10:00
07:30 \
\.

—
—
E—
—
I—
L p—
=,

BEOGRADSKA BERZA ———mm
—
—



Sadrzaj dokumenta

Organizacija i rad Berze
Berza i okiuZenje
Struktura
Tok informacija

Organizacija glavne lokacije
Organizacione jedinice
Fizitki razmestaj
Oprema i aplikacije

Trajanje prekida rada

Organizacija DRS
DRS1i DRS2
Schema lokacija
Liste korisnika
Aktiviranje DRS 1 2
Rad DRS1iDRS2

Plan aktivnosti na DRS1 i 2
Plan za 1. nedelju
Plan za 2. nedelje
Plan za 3. nedelje

DRSP

Organizacija alternativnih lokacija

na glavnom saj

Raspored zaposlenih na alternativinim

lokacijama na glavnom sajtu
Povratak na glavnu lokaciju

BEOGRADSKA BERZA

m

esl | dokumentacija

Disaster Recovery Site

DRS

BCP

BlA1
BlAZ
—
BIAS

Sadrzaj dokumenta

Fakori rizika i njihova verovatnoca
Marrica rizika

Sadrzaj dokumenta

*»  Pocetak krize
Activation Report
Decesion Support
Information Verification
- Plan ljudskih resursa
Script Comm. Employees
Human Resources Dept. Comm.
Comm. with Employess
- Plan komunikacija i obavestavanja
Clients Communication Plan {Clients Lists)
Help-desk Communication Plan
Medias Communication Plan (Medias Lists
= Plan evakuacije
Evacuation Plan
Ewvacuation Procedure
Evacuation Report
- Katastrofa glavnog sajta
Damage Evaluation
Disaster Evaluation
Ewvaluation Team
=  Aktivnosti podrske
Osiguranje
Finansije
- Kontakt informacije
Upravni adbor
Spoljni saradnici
Zaposleni berze




ovna dokumentacija

obezbe enje kontinuiteta
ovanja

« Upravljanje kriznom situacij
e Analiza rizika

« Analiza uticaja na posl
e Testovi

* Prezentacija za men

m
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oravka | nastavka poslovnih
(Business continuity plan )

aclja | rad Berze

* Organizacija glavne lokacije
 Alternativna organizacija gla
* Vreme prekida rada |
* Organizacija DRS

e Plan aktivnosti na DRS
* Povratak na glavnu lo

m
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BEOGRADSKA BERZA

jJanje kriznom situacijom
Management Process)

ab I timovi
Plan komunikacije u kriznoj situaciji
Evakuacija |
Katastrofa na glavnoj lok
Procena Stete |
Ljudski resursi

PodrSka upravljanju
Kontakii

"



Analiza rizika

nje faktora rizika
— Telekomunikacije

— Napajanje elektri nom energij

— Po ar

— Poplava

e Matrica Rizika je gr
verovatno e otkaz
iIntenziteta neke k
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Faktori rizika

#1$
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Analiza finansijskih efekata katastrofe

e Jedan od klju nih dokumenata |
najspornijih
e Definise:
— Posledice nefunkcionisanja pojedinih delova
Berze (fininsijske, ugled, ...)

— Vreme potrebno za oporavak pojedinih
funkcija



TIP FINANSIJSKIH GUBITAKA

L Finansijska sluzba XV
2. Pravna stuzba S O R O N
3. Marketing S N S R E N A A X
4. Opsti poslovi XV
S. Interna kontrola S O R O N
6. Listing e N O R . XLl X
7. Nadzor S O R O N
8. Amaliza 0 b L X
9.IT Projekti i razvoj XV
10.IT Produkcija-aplikacija e N O R . XLl X
ILIT Produkcija-sistem e N O R . XLl X
12.IT Distribucija podataka e N O R . XLl X




1L.Finansijska sluzba

2. Pravnasluzba
3.Marketing
4.0pstiposlovi

SInterna kontrola
6.Listing

7. Nadzor

8. Analiza

9. Projektii razvoj

10L1IT Produkcija-aplikacija
11LIT Produkcija-sistem

12 Distribucija podataka

ANALIZA EFEKATA - OPERATIVNI EFEKTI
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Testovi

e Scenarija krize
e Tehni ki testovi
o Kompletni testovi



ZAKLJU AK

Obezbe enje kontinuiteta poslovanja podrazumeva
skup procedura i aktivnosti koje uz koris enje
adekvatne opreme i tehnologije rada omogu avaju
kontinuitet rada Berze u slu  aju vanrednih okolnosti.

Jedan od klju nih faktora za uspesnu realizaciju
projekta je definisanje zadatka od strane
menad menta.

To je multidisciplinarni projekat (pogotovu u fazi
pripreme | fazi analize)

Nosilac projekta je IT sektor



